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1. Identificacion del tema

Garantizar la seguridad de Espafia es responsabilidad del Gobierno y del conjunto de las
Administraciones Publicas y, para ello, afortunadamente contamos con la inteligencia
econdmica, que en adelante mencionaremos como IE. Pero junto a la necesidad de
preservar la seguridad de un pais, también coexiste la necesidad de defender los
intereses empresariales del mismo. Las empresas son activos para la sociedad pues
generan oportunidades y dan prosperidad a los ciudadanos. Para defender los intereses
de las empresas encontramos la disciplina de la inteligencia competitiva, en adelante
IC.

Por lo tanto, mientras la IE (inteligencia econdmica) vela por defender la seguridad de
los ciudadanos y el Estado y es llevada a cabo a través de los servicios de inteligencia
del pais, la IC (inteligencia competitiva) constituye una herramienta de gestidn
empresarial que consiste en un proceso sistematico, estructurado, legal y ético por el
que se recoge y analiza informacién que, una vez convertida en inteligencia, se difunde
a los responsables de la decision para facilitar la misma, de forma que se mejora la
competitividad de la empresa, su poder de influencia y su capacidad de defender sus
activos materiales e inmateriales y de ese modo potenciar uno de los mayores activos
estratégicos de un pais, sus empresas.

Los riesgos en términos de seguridad ya no solo deben buscarse en medios aéreos,
maritimos o terrestres. El poder de la informacion y el ciberespacio deben tenerse cada
vez mas en cuenta, sobre todo en el mundo de la seguridad empresarial. Por todo lo
anterior, merece la pena recordar que en Espafia, a proposito de la Estrategia de
Seguridad Nacional (2011), se da notable importancia a la seguridad empresarial
reconociendo que un mayor poder y estabilidad empresarial redundard en una mayor
seguridad nacional.

! Doctor en Economia, abogado, directivo de empresa, profesor universitario e investigador.
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El propdsito de esta nota técnica tiene un doble propdsito. En primer lugar, mostrar
cémo la IC en Espaiia puede integrarse con la IE con el propdsito de impulsar de forma
exitosa la internacionalizaciéon de las grandes empresas espafolas mediante la
mitigacién de riesgos derivados de la falta de informacién a la hora de salir al exterior.
En segundo lugar, mostrar como la integracién de las fuerzas de seguridad del Estado
con la IE puede contribuir de forma positiva a que las compaiiias espafiolas sean mas
competitivas.

Durante siglos grandes potencias econdmicas, como Alemania, Japén o Suecia, han
creado una estructura que une los esfuerzos de la IC y la IE, en algunos casos desde el
Estado hacia las empresas (fop-down) y en otros casos desde las empresas hacia el
Estado (bottom-up). En ambos casos se crean estructuras de integracion entre los
principales grupos de interés, como son los servicios publicos, las asociaciones
empresariales, las universidades, los sindicatos o la didspora de expatriados. Es el caso
en Japén de las sogo shosha, de fomento de la exportacion, y los keiretsu,
organizaciones empresariales para el desarrollo cientifico y la financiacién estratégica.
Otra referencia son los chaebols, de Corea del Sur, consistentes en conglomerados de
empresas con un importante desarrollo en el intercambio de informacidn. A finales del
siglo XX otros paises han ido desarrollando este tipo de estructuras, como es el caso de
Francia, China, Estados Unidos y, especialmente desde la Ultima década, Espafa. De
este modo se ha roto una cierta correlacién entre el concepto de intervencion de lo
publico sobre lo privado que ha sido mas apoyado por los paises tradicionalmente
proteccionistas que por los paises que han tendido al libre mercado.

Entre los principales retos que obstaculizan el éxito empresarial en el exterior se halla la
rapidez de respuesta ante los cambios del entorno. Sobre este punto, merece la pena
sefialar el interesante estudio que aportd la consultora McKinsey & Cia (2008). El citado
estudio, basado en entrevistas a 1825 directivos a nivel mundial, revelé la falta de
agilidad para reaccionar adecuadamente cuando cambiaban las reglas del juego en el
mercado, y entre las conclusiones destacaba que la IC era la herramienta adecuada
para anticipar dichos cambios en el mercado.

A continuacién, en el grafico 1, se puede observar un resumen de los datos obtenidos
en el estudio elaborado por McKinsey & Company en relacion a la pregunta relacionada
con los movimientos de los competidores.
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¢Cuando se dio cuenta de un importante movimiento / cambio en el mercado " Cambio de

R = Innovacién =

de su principal competidor? precio
Con suficiente tiempo para poder preparar una respuesta en el mercado. 23% 12%
Antes de que el cambio fuese anunciado pero demasiado tarde para poder dar
24% 16%

respuesta.
Cuando el cambio fue anunciado. 25% 20%
En el momento en que el cambio entré en el mercado. 9% 24%
Justo antes de que el cambio afectase al mercado. 9% 16%
Solo cuando el cambio afecté al desarrollo de la compaiiia. 4% 4%

Gréfico 1. Respuesta a movimientos de los competidores. Fuente: McKinsey & Company
(2008)

También cabe destacar el estudio de M-Brain (2015) donde se observa que en la
actualidad el 86% de las grandes corporaciones alemanas gozan de un departamento
de IC cuyo protagonismo es incuestionable en la competitividad de las empresas en el
entorno actual. A modo de ejemplo destacan los sectores farmacéuticos y de salud, asi
como el de telecomunicaciones y tecnologia. A continuacién, en el grafico 2, se
muestran los resultados de la encuesta que se realizo en el citado estudio de M-Brain,
en donde se evidencia los beneficios de la IC al servicio empresarial.

Como se puede observar, el 95% de las empresas alemanas encuestadas en el estudio
de M-Brain revelaban que si se obtenian beneficios para su empresa derivados de la
decision de contar con la IC en su operativa del dia a dia. En cuanto a la pregunta de si
la inversidn necesaria para tener un servicio de IC en la empresa era una inversion
recuperable, el 73% respondieron que si.
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Gréfico 2: Encuesta empresas alemanas sobre IC. Fuente: M-Brain (2015).

Podemos encontrar otros ejemplos sobre los que se ha hablado mucho en prensa en los
ultimos anos y en donde se pone de manifiesto el coste real de no tener una intensa
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labor de IC. Solo con la IC pueden evitarse riesgos que ya no van ligados a la
estrategia empresarial, sino que cada vez van mas unidos a las decisiones tacticas y
exigen por tanto una respuesta agil y casi inmediata. En este sentido la IC apoya
aportando informacion relevante en el momento que deba tomarse una decision en un
contexto complejo y en una situacion que no sea recurrente para la empresa. A modo
de ejemplos mencionamos situaciones complicadas en la historia empresarial y en
donde la IC hubiera podido aportar mucho en la resolucién de problemas complejos y
no recurrentes en el dia a dia de las empresas: la expropiacion de YPF a Repsol en
Argentina (16/04/2012); la expropiacion de la filial de Red Eléctrica Espafola
(1/5/2012); el secuestro de una planta de gas de Sonatrach, BP y Stateoil en Argelia
por un grupo afin a Al Qaeda (16/01/2013); las acusaciones de EEUU a China de
ciberataques y espionaje a sus empresas (7/5/2013); la expropiacién de Taiche, de
capital espafiol, por la petrolera Petrochina (16/05/2013); el pacto de treinta empresas
de la industria textil en Bangladesh para evitar accidentes que recientemente han
causado 1.100 muertos (15/05/2013); los arbitrajes con Egipto por la planta de
licuefaccidn de gas en Damietta (2018), entre otros. La IC también puede servir para
obtener contratos, como el caso del AVE Medina-La Meca entre el consorcio espanol y
el francés (2011).

2. Analisis y diagnéstico de la situacion

La IE en Espafia ha evolucionado desde su descubrimiento como disciplina objeto de
estudio en los afos 90 hasta su intento de desarrollo, fase en la que esta desde el afo
2005. Sobre la fase de desarrollo, hay que destacar que esta es la fase que ha
contribuido a la difusién cultural de la materia de inteligencia en Espafa. A
continuacién, en el grafico 3, se muestran las fases que han acontecido en esta
disciplina y los afos en los que se enmarcan dichas fases:

Descubrimiento Informacién de Tecnologia Estrategia Ll
(2005-en

negocio
(1994-1998) (1998-2001) (2001-2004) adelante)

(1991-1994)

Gréfico 3: Fases de evolucion el concepto de IE en Espana. Fuente: Izquierdo-Triana,
H. (2019)

Inteligencia econémica y competitiva en grandes empresas espaiiolas ()
Diciembre de 2019 (] 4



Comité de Reflexion : CLUB DE

i i i0 EXPORTADORES
sobre Internacionalizacion E VErEAnES
00

En la citada fase de desarrollo, es el momento oportuno para que la IC en Espana se
integre con la IE con el proposito de impulsar de forma exitosa la internacionalizacion
de las empresas espaiiolas mediante la mitigacion de riesgos derivados de la falta de
informacién a la hora de salir. Esto es asi porque solo con la integraciéon de las fuerzas
de seguridad del Estado con la IE se puede garantizar los recursos adecuados para
dotar a las compaiiias espafolas de mayor competitividad en un entorno global y en el
que la Unica variable constante que podemos considerar en las hipdtesis de los
negocios es la variable cambio. Es un nuevo contexto en el que todos los grupos de
interés (Estado, empresas, cdmaras de comercio, universidades, sindicatos, entre otros)
deben trabajar conjuntamente para la proteccion de los activos estratégicos del pais,
entre los que las empresas tienen un papel esencial. La citada practica, que puede ser
algo novedosa en Espafa, ya es una realidad contrastada en otros paises de nuestro
entorno desde hace décadas, y esto no podemos menospreciarlo porque de nuestra
competitividad en términos empresariales dependera nuestro futuro econémico y la
prosperidad de nuestro pais.

En cuanto a la implantacién de la IE, cabe destacar que esta no es homogénea en las
empresas espafiolas. Todo parece indicar que el empresario comienza a conocer las
bondades de la materia IE y a distinguirlo de conceptos afines, pero faltan referentes
de como llevarlo a cabo. En este sentido es necesario contar con apoyos internos y
externos a la organizacion para su adecuada implantaciéon. En cuanto al grado de
implantacién de la IC en las empresas espafiolas, se evidencia que esta estd mejorando
desde 2005, pero en la actualidad sigue estando por debajo de los paises de nuestro
entorno y se cine a las grandes empresas, observando una escasa presencia en el
grueso del tejido empresarial espanol constituido por pymes.

En este sentido, se recomienda aplicar la implantacion de la IC como indicaba Gilad en
4 fases y afadiendo una fase adicional que surge como aportacion de las
investigaciones realizadas por Izquierdo-Triana, H (2016). A continuacidon se muestra
en el grafico 4 cdmo se sugiere la implantacion de un sistema de inteligencia
competitiva en una compafiia espafiola:
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Gréfico 4: Fases de implantacion de la IC en una compania. Fuente: Izquierdo-Triana,
H. (2019)

En relacion con la quinta etapa, se sugiere aunar esfuerzos en potenciar el sistema de
inteligencia econdmica como organismo que aglutine los esfuerzos coordinados entre la
IC y la IE. De esta forma, se impulsara de forma exitosa la internacionalizacion de las
empresas espanolas sin grandes sobresaltos por un entorno altamente competitivo y
cambiante.

2.1. éCuales son los factores de éxito que deberiamos potenciar para crear
una adecuada cultura de inteligencia en las empresas espaiolas?

Para que la IC en Espafa pueda integrarse con la IE y crear una adecuada y robusta
cultura de inteligencia, existen unos factores clave de éxito a considerar y que se pasan
a exponer:

a) El avance académico a través de Catedras, Escuelas, Masters y revistas
cientificas y su coordinacion focalizada a crear y divulgar la cultura de
inteligencia.

b) La competitividad del entorno econdmico (las crisis econdmicas recientes, el
incremento del desempleo o acciones especulativas contra la deuda nacional) o
un entorno de incertidumbre, VUCA (Volatility, Uncertainty, Complexity &
Ambiguity), revelan la necesidad de incrementar el apoyo académico
institucional para anticipar situaciones y poder reaccionar a tiempo.
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El andlisis de lo que estan haciendo en relacion a la disciplina de la IE las
empresas extranjeras que actian en Espafia. Recordemos que estas a través de
una filial muestran un mayor desarrollo de la funcién de IC, pues heredan de su
matriz el saber hacer y la técnica.

La tipologia de empresa, siendo mas favorable en grandes empresas, nimero
de competidores y presencia en otros paises. Estudiar la posibilidad de
subcontratar los trabajos de IC para empresas cuyo volumen de negocio no
permita crear un departamento a tal propdsito.

La superacion de factores inhibidores en la conciencia de la importancia de la
informacién. Replantearse si tiene sentido ser reticente a compartir informacion
y a trabajar aunando esfuerzos, lo que requiere un pensamiento integrado con
los grupos de interés para poder competir.

La metodologia sistematizada. Incrementar la presencia de modelos de buenas
practicas y protocolos de actuacion ante desviaciones.

La comunicacion interna y los acuerdos de intercambio de informacién vy el
aumento de la difusion de los productos de IC.

El incentivo de la colaboracién publico-privada como mecanismo de unién de
esfuerzos entre los organismos publicos y los privados.

2.2. éQué factores ayudan a la involucracion de la alta direccion en el
desarrollo de la IC?

La literatura académica de referencia basada en estudios empiricos revela que la
involucracion de la alta direccion con la funcion de IC es vital y los factores facilitadores
de dicha involucracion son:

a)

b)

d)

El sector, con mayor vocacion a la investigacién, innovacion y al desarrollo
tecnoldgico.

La vocacion internacional de la empresa. Aquellas empresas cuyos presupuestos
contienen fondos destinados al desarrollo de negocio internacional, participacion
en proyectos de intercambio en el exterior, presentacion a concursos
internacionales, a modo de ejemplo, tienen mayor predisposicion en implantar y
educar hacia la cultura de IE.

La formacion de la alta direccién y sus experiencias profesionales en el exterior.
Los directivos cuyas misiones empresariales han interactuado con el exterior
entienden mejor el concepto de lo que puede aportar la IE en la empresa.

La no confusidon de conceptos. En este sentido, la alta direccidon bien formada y
con un claro compromiso ético sabe desligar el concepto de IE de otras
practicas que no tienen nada que ver con la IE. A modo de ejemplo no es
admisible confundir la IE con la inteligencia criminal o espionaje industrial.
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La creacion de redes descentralizadas para lograr una consolidacién como
departamento propio al servicio de la toma de decisiones empresariales y a nivel
organizativo ubicado en los centros de poder de las compaiiias.

La utilizacion de herramientas especificas de Inteligencia. En este sentido, el
contar con un sistema de inteligencia empresarial (SIE) a nivel estatal ayudaria
a la implantacion y buen uso de dichas herramientas.

La rentabilidad econdmica y la percepcién del retorno de la inversién en IC para
la alta direccion. Un factor inhibidor relevante es la percepcion que tienen
algunas empresas en relacion con no tener claro la rentabilidad que le aportara
contar con un departamento de IE. Por lo anterior desafortunadamente el
departamento de IE es tratado como un centro de costes, lo que afhade la
dificultad de fijar unos precios de transferencias que calcule el beneficio que
genera la IC a la organizacion.

Los procedimientos internos deben reconocer la funcion de IC y su
funcionamiento a la vez que establecer KPI adecuados para su medicion
inversidn-retorno: analizar los costes diferenciales de actuar o dejar pasar
oportunidades a modo de ejemplo.

La evolucion de una economia de activos fijos hacia una economia mas
inmaterial, donde se observa una madurez que va abandonando el situar la IC
como un concepto mas de marketing hacia una vision de vigilancia tecnoldgica y
de informacién relevante para anticiparse a los riesgos y al mercado y para
continuar asi con la estrategia empresarial y la supervivencia de la compaiiia.

2.3. éConocemos los factores de éxito que ayudan a la creacion de una
unidad de IC con empleados adecuados?

Sin duda alguna las personas son clave en el éxito empresarial y, en este sentido y para
la disciplina que nos ocupa, se evidencia que son factores de éxito en la creacion de
una unidad de IC, entre otros, los que se muestran a continuacion:

a)

b)

Al igual que cuando necesitamos un ingeniero no nos vale un abogado, cuando
necesitamos especialistas en IC hay que saber seleccionar en los centros de
formacidon que afortunadamente después de grandes esfuerzos por parte del
Gobierno, empresa y universidad tenemos en Espafia: Universidad Rey Juan
Carlos, Carlos III, Universidad Auténoma de Madrid, UNED, etc., en donde se
imparte formacion especializada en IE y se forman muy buenos analistas que,
ademas, en la mayoria de los casos cuentan con experiencias profesionales
diversas que enriquecen su perfil.

La subcontratacion en tareas relacionadas con la seguridad de los sistemas de
informacién para preservar a la compaiia de riesgos cibernéticos, uno de los
mayores peligros que deben tratar de mitigar las companias en la actualidad.

Inteligencia econémica y competitiva en grandes empresas espaiiolas ()
Diciembre de 2019 (] 8



Comité de Reflexion : CLUB DE

i i i0 EXPORTADORES
sobre Internacionalizacion E VErEAnES
00

c) La formacion en herramientas y en tecnologias de la informacidn /in house. Esto
es asi porque estd demostrado que a mas conocimiento de los sistemas y los
softwares que se usan en el mercado, mayor es el grado de implantacién de los
departamentos de IC.

2.4. élLas auditorias internas realizadas miden un grado adecuado de
implantacion de la IC en la empresa espaiola?

Las investigaciones lo que evidencian es la falta de auditoria interna para medir el
grado de implantacion de IC en la empresa espafola. Por lo anterior, se sugiere
desarrollar la importancia del auditor interno como garante de la efectiva implantacion
y éxito de la IC en la empresa. En este sentido, los factores relevantes que contribuyen
a medir la adecuada implantacion de la funcion IC son los siguientes:

a) El primer factor seria tener claro que es la auditoria interna la herramienta
adecuada para garantizar la implantacién de la IC. Por lo anterior, se sugiere
que la funcién IC debe estar incluida como un punto mas, dentro del alcance de
las responsabilidades de la funcidon de auditoria interna de una compafia. En
este sentido, la confidencialidad de la informacion, la captacion de las fuentes
de informacion, las razones de los fallos descubiertos, el definir el ambiente
organizacional y la identificacion y mapeo de los flujos de informacion son
tareas en las que el auditor interno tiene mucho que aportar.

b) Un segundo factor se situaria en la revision de las necesidades de informacion
de acuerdo con los planes estratégicos de la empresa, los productos de
inteligencia requeridos, las responsabilidades de los actores implicados y la
elaboracién de medidas cuantitativas de las unidades de trabajo producidas.

c) Un tercer factor estaria en la difusion de los informes del auditor derivados de
los resultados de la auditoria de inteligencia a la alta direccion.

d) Un cuarto factor se centraria en la aplicacion de estandares tipo “Gestion de la
I+D+i: Sistema de Vigilancia Tecnoldgica e IC (VT/IC)” UNE 166006:2011, si
bien tenemos que indicar que todavia hay que unificar estandares en los
criterios de valoracion pero se esta en un camino acertado para lograrlo.

2.5. Existencia de un Sistema de Inteligencia Economica (SIE) integrado con
el sector empresarial

Como se ha expuesto en los apartados anteriores, es necesario articular un sistema que
permita a una empresa que necesite apoyo de IE la opcién de canalizar dicha necesidad
a través de un sistema de inteligencia econdmica, entendiendo este sistema como un
espacio de colaboracidén en donde se alnen esfuerzos e intereses entre las fuerzas de
seguridad del Estado y las empresas espafiolas en garantizar la seguridad de los
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ciudadanos y de los activos estratégicos del pais (lugar destacado que ocupan las
empresas). En este sentido, se consideran elementos necesarios los siguientes:

a) Existencia de un Comité de Coordinacién conformado por los principales grupos
de interés afectados (Estado, empresa y universidad).

b) Ventanilla Gnica: donde las empresas y las universidades tengan un lugar de
acceso para canalizar sus necesidades.

c) Margen de actuacién: al poder afectar a cuestiones de intervencién publica y
libre competencia, la propuesta se ajustaria al entorno de alianzas y tratados
internacionales suscritos en especial con la Unién Europea y los paises de
especial tradicion.

A continuacién, se muestra en el grafico 4 una propuesta de como podria ser la
organizacion del SIE en Espafa. Como puede comprobarse, todo un ecosistema al
servicio de que las empresas espafolas sean mas competitivas y ello revierta en
crecimiento y prosperidad para todos los grupos de interés de forma sostenible y ética.

Gobierno

M2 Defensa

Me Cultura y Deporte

Me Justicia

Circulos
Politicos

Ministerios

Sindicatos !

Patronales
empresariales

Comité de
oordinacién

M¢ Interior

M2 Industria, Comer. y Tur.

Me Ciencia, Innovacion y
Universidades

Empresas

Camaras de
Comercio

Medios de

comunicacién Otros Ministerios

M¢ Exteriores

Universidad, Agencias de || Sector Privado SIE SIE Diaspora
Centros de Lobby informacion (Autonémico) Internacional)

Investigacion y
Oficinas de

Patentes

Gréfico 5: Propuesta de SIE en Espafia. Fuente: elaboracion propia incluida en un
articulo del Journal of Economics & Business Intelligence (2019).

3. Conclusiones

El entorno econdmico actual se asocia al término cuyo acrénimo en inglés configuran el
término VUCA (volatilidad, incertidumbre, complejidad y ambigiiedad).

La disposicion de informacion relevante para que la empresa decida si actuar o no, y en
aquel caso, cdmo hacerlo dependera de la estrategia empresarial, pero no se puede

Inteligencia econémica y competitiva en grandes empresas espaiiolas ()
Diciembre de 2019 (] 10



Comité de Reflexion : CLUB DE

i i i0 EXPORTADORES
sobre Internacionalizacion E VErEAnES
00

negar que una buena informacion (es decir, inteligencia) juega un papel esencial para
tomar la mejor decisién.

En este nuevo entorno en el que la Unica variable constante es el cambio, surge la
necesidad imperiosa de fomentar factores facilitadores y reducir los inhibidores a la
cultura de la inteligencia competitiva en las empresas espafolas. Para lograrlo el apoyo
de la alta direccion, del Estado y de las universidades constituye un factor esencial
enmarcado en un ambito de colaboracidon publico-privada en beneficio de todos los
grupos de interés.

De todo lo anterior, se desprende que el que una empresa tenga un departamento de
IC es conveniente, pero indudablemente tiene un coste en términos de recursos
humanos y financieros y de tiempo de la alta direccion. Por lo tanto, las pymes
dificilmente podran generar su propia IC por si solas; pero las grandes empresas si
deberian hacerlo.

4. Recomendaciones

a) Seguir extendiendo la cultura de inteligencia entre las grandes empresas. Las
grandes empresas tienen un papel protagonista en el sector exterior espafiol, no
sblo por el volumen de su negocio, sino por el papel tractor que ejercen sobre
las pymes en la expansion internacional.

b) Dentro de las empresas, el area de inteligencia competitiva debe encuadrarse
en el Departamento de Desarrollo Corporativo, sin necesidad de que tenga
representacion en el Consejo de Direccidn. El area de inteligencia requiere una
organizacion simple y agil para ser lo mas operativa posible.

c) Para el éxito del area de inteligencia competitiva, es necesario también inculcar
la importancia de la inteligencia a todos los empleados, de tal manera que se
promueva el flujo interno de informacién, tanto horizontal como verticalmente.

d) Apoyo de los organismos publicos. Debe existir un canal de comunicacion
constante entre las grandes empresas y los organismos responsables de la
inteligencia econdmica del Estado, de tal manera que las empresas puedan
aprovechar el conocimiento generado por el Estado.

e) Desde el ambito académico seria conveniente prestar una mayor atencién a la
cultura de la inteligencia para que las empresas tengan mas recursos
(informacion, recursos humanos...) a su disposicion.
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